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Ciberguia
de mediacion
parental

Consejos de uso responsable de la
internet por parte de los NiNos,
niNas y adolescentes.
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éQ U é e S la Educar, guiar y proteger a los ninos, ninas y

adolescentes en Internet es el objetivo de la
m e d -l a C] é n mediacion parental digital, y consiste en una
estrategia para que los padres prevengany

? ensenen a sus hijos a enfrentar los problemas
pa re n ta l £ que pueden tener al navegar por internet. H
Vv
(O

Recomendaciones
para una buena
mediacion parental

0]
%Q SUPERVISA a tus hijos en Internet, conoce sus
gustos y amigos en linea.
0 - . .
ovo, ~ ACOMPANA a los ninos, ninas vy adolescentes
= eninternet e incentivalos a compartir sus activi-
dades en linea contigo.

0
—:@7 ORIENTA para lograr tener una relacion de con-
Y1 fianza, y asi reforzar sus habilidades sociales.

@T ESTABLECE LIMITES coherentes v conversados
con tus hijos. Pueden definir juntos cuanto
tiempo y donde podran estar en linea.

UTILIZA CONTROL PARENTAL para que solo
= puedan acceder a un contenido apropiado
para ellos y ellas, limitando el tiempo y uso
de la red.

H3 CONFIGURACION SEGURA Y PRIVADA en las
= app y sitios web.
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Riesgos 'y
amenazas

— CONTENIDO INAPROPIADO: Que promueve
contenido violento, sentimientos de odio 0
potencian la autolesion y/o suicidio.

'ﬁ\ VIRUS Y MALWARE: Los archivos maliciosos
pueden robar datos personales, bloquear
cuentas y dispositivos.

NOTICIAS FALSAS Y FRAUDES: A traves de sitios
falsos se busca manipular a la opinion pablica.
Por otra parte, con campanas de phishing se
obtienen datos personales o se cometen estafas.

b

Y GROOMING: Un adulto se hace pasar por un menor

Q para enganar a jovenes 0 Ninos, ganar su confianza
y asi abusar de ellos sexualmente u obtener conte-
nido pornografico.

S~ | CIBERACOSO: Acoso, humillacion o abuso constante,
ﬁ mediante alguna plataforma o dispositivo digital.
El problema es la velocidad y alcance con el que
llegan las publicaciones.
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¢COMo ayudar a
tus hijos e hijas a
prevenir?

ENSENALES a discriminar el
contenido que ven en internet

ESCUCHALOS y manten y s€ un ejemplo para ellos.

una buena comunicacion
con ellos y ellas con
cercania y confianza.

—_— OO = [

-

su desarrollo y potencia sus habili-
dades sociales, para que aprendan a mane-
jar mejor las relaciones con los demas. Para
esto, trabaja junto con ellos vy ellas su
autoestima, empatia, autoconocimiento,
gestion de las emociones y autonomia.

CONOCE sus intereses
y por donde navegan
en internet.
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Apoyo para
cada etapa

@ 0k

De 0 a 2 anos. Intenta evitar que tengan
contacto con las pantallas.

De 3 a 5 anos. Intenta conectarlos espora-
dicamente y por periodos cortos, acompa-
nandolos y seleccionando el contenido de
acuerdo a su edad y desarrollo.

Puedes configurar un control parental en
los dispositivos que utilice.

De 6 a 9 anos. Es importante comenzar a
limitar la conexion y estar junto a ellos y
ellas para saber qué hacen en internet,
conocer sus contactos y ensenarles a
identificar y buscar un contenido adecuado
y de calidad.

De 10 a 13 anos. Los tiempos de conexion
pueden variar segun su edad, pero aun asi
continda supervisando el contenido, saber
con quiénes interactda o la actividad que

tiene en linea.

Mayores de 14 anos. Refuerza lo ya apren-
dido promoviendo el contenido positivo,
tanto en el ambito formativo como de
esparcimiento; conversa sobre su actividad
en linea y fomenta su capacidad critica.
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H e rra l l ” e n ta S Permiten tener un registro de las actividades que realizan tus hijos en
los dispositivos moviles o plataformas de streaming. Sirve de apoyo

d e CO n t rO I. para los padres, pero no reemplaza el hecho de que los adultos deban
acompanar a los nifos, nifas y adolescentes.
parental

?

NN
| \—

Existen varias aplicaciones, las que de acuerdo
al plan que se contrate o la app que se descar-
gue es posible:

Filtrar contenido para limitar el
N

acceso a contenido inapropiado.

o Limita el horario y bloguea las
TCJW aplicaciones o dispositivo una vez
transcurrido el tiempo.

ﬁ Lleva un registro de las activida-
——> desenlinea.

Otra alternativa es ingresar a www.net-aware.org.uk
(“Netaware”) que clasifica los juegos y apps aportando
a los padres una calificacion del riesgo de cada una de ellas.
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Herramientas
para proteger a los
mas pequenos

Es importante que los padres conozcan qué hacen los 0 con quiénes conversan, de manera
gue tengan una experiencia virtual saludable.

Es por ello que se han disefiado herramientas de control parental, las cuales permiten
tener un registro de las actividades que realizan los nifos, ninas y adolescentes en los
dispositivos moviles o plataformas de streaming. Sirve de apoyo para los padres, pero no
reemplaza el hecho de que los adultos deban acompanar a los nifios, ninas y adolescentes
. Algunas de éstas son:

@ Safetonet: Es una de las mejores herramientas que existen para saber si tu
hijo e hija es victima de conductas abusivas en internet y en su interaccion con
los demas sin invadir su privacidad. Mediante el uso de inteligencia artificial
notifica a los padres en caso de que su hijo e hija esté siendo hostigador u
hostigado a través de internet. La aplicacion aun no esta disponible en espanol.

g Messenger kids: ts a version de Facebook Messenger especialmente creada para
ninos. La gracia de esta app es que los padres pueden controlar la lista de contactos
de sus hijos(as), el tiempo que la pueden utilizar, ver las conversaciones, entre otros,
Una ventaja importante que la diferencia de otras aplicaciones es que permite
comunicacion con Facebook Messenger en su version estandar, pero solo con con-
tactos aprobados, por lo que no obliga a los cercanos a tener que hacer uso de una
app a la cual no estan acostumbrados para poder comunicarse con los mas peque-
nos. Puedes descargarla en el siguiente link: https://messengerkids.com/

® Messenger s Coma s St oot

La app de mensajes
para nifios

2) vt ‘“ ,,,,,,,, \
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@ Family Link: Es una Apps, permite establecer normas ‘ . E

basicas para guiar a nifos, nifas y adolescentes mientras
aprenden, juegan y descubren cosas online con sus
dispositivos digitales.

Kaspersky Safe Kids:Es una Apps que permite bloquear el ‘_

acceso a sitios web inapropiados, controlar el tiempo que
los nifos, ninas y adolescentes pasan frente a la pantalla,

localizar y monitorear la bateria de los dispositivos. Siquieres saber mas sobre herramientas de control paren-
tal, recomendaciones de ciberseguridad y manejo de plata-
. B formas online, puedes visitar el siguiente link de Entel:
g McAfee Safe Family: Es una Apps que ofrece proteccion al
bloquear ciertos sitios web y aplicaciones, administrar el https://entel.cl/ciudadano-digital

tiempo frente a la pantalla e incluso rastrear la ubicacion
de los hijos(as).

@ Surfie: Es una Apps que ofrece proteccion contra posibles ‘ \

@ 0k
Q | <R

peligros de Facebook, la Mensajeria Instantanea y los
programas de chat, con especial atencion en las amena-
zas de ciberbullying y la evasion de proteccion




Adema
recuerd

@ Crear juntos contrasenas seguras y proteger el

=
=
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dispositivo movil con alguna contrasena.

Silos ninos, ninas y adolescentes cuentan con

un perfil de usuario limitado, es posible restrin-

gir los accesos y mantener controlado que
instalen o descarguen nuevos programas.

Que tus hijos e hijas ingresen a apps 0 juegos
segln su edad. Revisa la clasificacion.

Configurar la opcion de privacidad y perfiles

orivados.
d A

En caso de ser victima de ciberacoso

'DENUNCIA

Unidad de Cibercrimen de la PDI

£22708 0658 --
T
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¢ COmo ayudarlos
S tienen
un problema?

CONVERSA con ellos v ellas para que te
cuenten lo que paso.

ESCUCHALOS v no los culpes. Dales la
confianza y seguridad.

APOYALOS y demuéstrale que juntos
pueden resolver el problema.

PIDE AYUDA Y APOYO si es necesario, ya
sea a un profesional o la entidad que
corresponda.

GUARDA LAS EVIDENCIAS que demuestren
el problema: capturas de pantalla, videos,
mensajes, etc.
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